Polityka Bezpieczenstwa Informaciji i Ochrony Danych Osobowych Zespotu
Opieki Zdrowotnej w Konskich

1. Deklaracja

Dyrekcja Zespotu Opieki Zdrowotnej w Konskich potwierdza, ze Polityka Bezpieczenstwa
i Ochrony Danych Osobowych to zbidr dziatan, zmierzajacych do uzyskania i utrzymania
adekwatnego poziomu bezpieczenstwa w zakresie przetwarzania danych osobowych w tym
danych osobowych szczegdlnej kategorii. Powyzsze realizowane jest poprzez zapewnienia
poufnosci, integralnosci i dostepnosci na kazdym etapie przetwarzania danych osobowych.
Dziatania te realizowane s3 z uwzglednieniem zobowigzan ustawowych ze szczegdlnym
uwzglednieniem dobra pacjenta oraz jego praw.

Polityka Bezpieczenstwa i Ochrony Danych Osobowych oraz Instrukcja zarzadzania systemem
informatycznym zapewnia:
e spdéjnosé z wyznaczonymi zadaniami ZOZ,
e integracje z procedurami obowigzujgcymi w ZOZ w Konskich,
e skuteczniejsze dziatania w odniesieniu do zagrozed poufnosci, integralnosci
i dostepnosci danych osobowych, w taki sposéb, aby podnies¢ jakos¢ i wiarygodnosé
wobec pacjentéw oraz stron zainteresowanych,

Dyrekcja Zespotu Opieki Zdrowotnej w Konskich dokfada wszelkich staran, aby wdrozyé
wszelkie niezbedne mechanizmy bezpieczeAstwa, aby zrealizowaé¢ te cele, adekwatnie
do rezultatdw procesu oceny ryzyka.

2. Dokumentacja

Dokumentacja Systemu Zarzadzania Bezpieczenstwem Informacji i Ochrony Danych
Osobowych w ktérego sktad wchodzi Polityka Bezpieczeristwa i Ochrony Danych
Osobowych wraz z deklaracja stosowania stanowi repozytorium udokumentowanej
informacji, zawierajace dokumentacje wymagang przez normy ISO/IEC 27001:2013 oraz
ISO/IEC 19134:2017.

Dokumentacja ta zawiera niezbedne informacje w zakresie bezpieczenstwa informaciji
i ochrony danych osobowych.

Integralng czescia Polityki s3:
e Instrukcja Zarzadzania Systemem
e Regulamin przetwarzania danych osobowych
e Wykaz zbioréw danych osobowych
e Ewidencja oséb upowaznionych — dostepny u Inspektora Ochrony Danych
e Rejestr czynnosci przetwarzania — dostepny u Inspektora Ochrony Danych
e Polityka kluczy



Administratorem repozytorium udokumentowanej informacji jest Inspektor Ochrony
Danych. Dokumentacja dostepna jest dla wszystkich pracownikdw oraz stron
zainteresowanych w zakresie niezbednym do wykonywania powierzonych obowigzkéw
stuzbowych lub do realizacji poprawnego wykonywania umoéw.

Wszelkie zmiany dokumentacji w tym przeglad i aktualizacja przeprowadzanie sg przez
Inspektora Ochrony Danych

2. Kontekst organizacji
System Zarzadzania Bezpieczenstwem Informacji i Ochrony Danych Osobowych zostat
opracowany z uwzglednieniem wymagan prawnych, stron zainteresowanych jak réwniez
majac na uwadze aspekty dziatalnosci Zespotu Opieki Zdrowotnej w Konskich.

3. Zakres Polityki Bezpieczenstwa i Ochrony Danych Osobowych
Niniejszy dokument okresla:

e Zasady bezpieczenstwa przetwarzania danych osobowych, jakie powinny by¢
przestrzegane i stosowane w Zespole Opieki Zdrowotnej w Konskich przez
pracownikdw i strony zewnetrzne, ktérzy przetwarzajg dane osobowe.

e Stosowanie zasad majacych na celu zapewnienie prawidtowej ochrony danych
osobowych przetwarzanych przez Zespdl Opieki Zdrowotnej w Konskich,

e Zasady zarzadzania aktywami, zgodnie z obowigzujgcymi przepisami zewnetrznymi
i wewnetrznymi dotyczagcymi bezpieczenstwa zasobow informatycznych w tym
infrastruktury techniczno-systemowej,

e Zasady dotyczace bezpieczenstwa danych osobowych, ustalonych w oparciu
0 wymagania wynikajgce z przepisOw prawa, z szacowania ryzyka w zwigzku
z okreslonych kontekstem organizacji.

4. Cele bezpieczenstwa i ochrony danych osobowych
e Zapewnienie bezpieczenstwa przetwarzanym informacjom,
e Zapewnienie bezpieczenstwa danym osobowym w tym danym szczegdlnie
chronionym,
e 7godnos¢ dziatalnosci Z0Z w Konskich z wymaganiami prawa, regulatorow
i zainteresowanych stron.
e Zapewnienie pozytywnego wizerunku Szpitalowi.

Cele niniejszej Polityki realizowane sg przez:

e Zapewnienie poufnosci oraz utrzymanie integralnosci i dostepnosci informacji, w tym
danym osobowych oraz infrastruktury wspierajgcej ich przetwarzanie,
w szczegolnosci:
o danych osobowych pacjentdéw i personelu medycznego,
o dokumentacji medycznej pacjentow,



o recept, skierowan, zwolnien lekarskich i zlecen medycznych,
o rejestrow prowadzonych w ZOZ w Konskich,
o zapewnienie wiasciwych mechanizmdw autoryzacji uzytkownikéw,

e Zapewnienie bezzwtocznej reakcji na incydenty zagrazajgce bezpieczestwu danych
osobowych.

6. Zasoby organizacji, odpowiedzialnosci i role, komunikacja
Dyrektor Szpitala wraz z Inspektorem Ochrony Danych jest bezposrednio odpowiedzialny za
wdrozenie niniejszej Polityki oraz zapewnienia jej przestrzegania przez podlegtych
pracownikéw.

W celu realizacji zobowigzan Dyrektor ZOZ w Konskich bedqgcy Administratorem Danych
Osobowych powotuje:
e Inspektor Ochrony Danych (IOD) (oraz jego zastepce), ktory odpowiada za
zapewnienie przez Z0Z w Konskich zgodnosci przetwarzania danych osobowych
z obowigzujacym prawem,
e Administratora Sieci Komputerowej (ASK) — Zastepca Kierownika DSUiZP (Dziatu

Sprzedazy Ustug i Zamodwiern Publicznych) ds. sekcji informatycznej
odpowiedzialnego za utrzymanie i eksploatacje systeméw teleinformatycznych
Szpitala,

e Administratorow Systeméw Informatycznych (ASI) — osoby bezposrednio

odpowiedzialne za prawidtowe funkcjonowania systemow teleinformatycznych
e Petnomocnika ds. Zintegrowanego Systemu Zarzadzania — osoby odpowiedzialnej za
doskonalenie Zintegrowanego Systemy Zarzgdzania

Za bezpieczenstwo informacji i ochrone danych osobowych odpowiedzialni sg wszyscy
pracownicy Szpitala oraz wszystkie osoby przetwarzajgce informacje w jego imieniu,
niezaleznie od formy wspdtpracy. Wszystkie te osoby sg zobowigzane do przestrzegania
zasad bezpieczenstwa wynikajgcych z niniejszej Polityki.

Wvykorzystywanymi w organizacji kanatami komunikacji sa:

e Strona internetowa,

e Intranet,

e Poczta elektroniczna, telefon, fax,

e Szkolenia,

e Przeglady zarzadzania,

e Spotkania, odprawy, dyskusje, narady,

e Materiaty informacyjne i promocyjne (m.in. ulotki, broszury informacyjne, plakaty
i tablice informacyjne, publikacje, informatory).



Do kontaktow z mediami oraz wtadzami ma prawo Dyrektor ZOZ.

7. Podstawowe zasady bezpieczenistwa i ochrony danych osobowych

Zasady bezpieczenstwa powinny byc¢ przestrzegane przez wszystkich pracownikéw Szpitala,
w celu zapewnienia bezpieczenstwa danych. Jest to niezmiernie wazne, ze wzgledu na
stopien wrazliwosci danych, dotyczgcych przede wszystkim pacjentdw oraz pracownikéw
ochrony zdrowia.

Podstawowe zasady bezpieczenstwa, na ktorych opiera sie Polityka to:

a) Zasada odpowiedzialnosci za czyny oraz zaniedbania dotyczace bezpieczenstwa
informacji i ciggtosci dziatania przez wszystkich pracownikdbw w zakresie
przetwarzanych przez nich informacji i realizowanych proceséw,

b) Zasada wiedzy koniecznej, polegajgca na ograniczeniu dostepu do informacji
wyfacznie w zakresie niezbednym do wykonywania obowigzkow,

c) Zasada profesjonalizmu w wykonywaniu obowigzkéw, polegajgca na przestrzeganiu
ustalonych zasad oraz zaangazowaniu w zapewnienie bezpieczenstwa informacji
i ochrony danych osobowych,

d) Zasada poufnosci, polegajaca na zapewnieniu, Zze informacje dotyczace
funkcjonowania ZOZ w Kornskich nie s3 udostepniane na zewnetrz osobom
nieupowaznionym.

e) Zasada bezzwilocznej reakcji na wystepujgce incydenty zagrazajgce bezpieczenstwu
informacji i ochrony danych osobowych oraz podejrzenia wystgpienia incydentu.

Pracownicy ZOZ w Konskich zobowiazujg sie do przestrzegania zasad Polityki Bezpieczenstwa
informacji i Ochrony Danych Osobowych, podpisujgc stosowne oswiadczenie.

8. Podnoszenie Swiadomosci personelu

W celu zapewnienia poprawnosci funkcjonowania Polityki, Inspektor Ochrony Danych
prowadzi szkolenia majgce na celu ciggte podnoszenie s$wiadomosci pracownikow.
Czestotliwos¢ tych dziatan wynika z przeprowadzonej wczes$niej analizy ryzyka oraz analizy
zaistniatych incydentéw bezpieczenstwa informaciji.

9. Zarzadzanie ryzykiem

W Zespole Opieki Zdrowotnej w Konskich opracowato i wdrozyto proces szacowania ryzyka
zgodny z Rozporzgdzeniem Ogdlnym w Zakresie Ochrony Danych Osobowych (RODO).
Procesy te opisujg kryteria dotyczace zasad oraz metod oceny ryzyka w systemie
bezpieczenstwa informacji i ochrony danych osobowych.



